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Abstract—We describe a web-based system which supports 
automatic assessment and plagiarism detection of student 
programs. This system employs dynamic testing, efficiency 
testing, static code checking and program characteristic checking 
to analyze student program. It provides detailed and constructive 
feedback to students. An approach based on compiling 
optimization and disassembling is proposed to detect similarity in 
student programs. It can detect 12 modification strategies that 
are often used by students, such as renaming identifiers, adding 
redundant statements and replacing control structures with 
equivalent structures. The students are urged to do their 
homework independently. The system can lighten the teacher’s 
burden and do the work which is impossible for the traditional 
teaching. We achieved great teaching effect by using the system 
in the last several years. 

Keywords-automatic grading; student program; plagiarism 
detection; automatic assessment 

I. 引言 

程序设计是计算机专业学生的必修课之一，也是进入

IT 行业必备的技能。程序设计是一个多层次的知识体系，

完全通过课堂教学并不能使学生领会程序设计的内涵，必

须通过大量的编程练习去感悟。练习过程中，教师应对学

生程序给予及时的指导，逐步培养其良好的程序设计风格

与解决实际问题的能力。但现实情况是，由于每届学生人

数太多(多数高校超过 200 人)，评判学生练习往往要耗费

教师大量的精力与时间，导致学生无法得到及时的指导，

练习的次数也受到限制。 
传统的程序设计通常采用纸质考试，学生只需要通过

手写程序片段来答题，并不是在一个真实的开发环境编写

程序，这就会出现有些学生虽然动手能力不强，但靠临考

前的强化记忆，也可能会获得高分的问题；另外由于程序

本身的特殊性，教师在批改的时候往往很难判断程序的正

确性，导致得分的主观性比较强，特别是多人参与阅卷的

时候，评估者间信度[1,2](inter-rater reliability)是一个相当严

重的问题，同一份试卷不同的阅卷人得出的分数不一致，

失去了考试的客观性。 
当前国内外的大学教育中学生作业抄袭现象比较普

遍，尤其是计算机专业的程序设计课程，抄袭现象更加严

重，国外很多教育机构针对程序设计课程的源代码抄袭现

象进行的调查显示，高达 85.4%的学生承认抄袭过别人的

编程作业 [ 3 ,4 ]。相对于自然语言，程序语言语法非常规

则，抄袭起来简单的多，完全不用理解程序，通过文本编

辑器进行简单的变量替换、添加冗余代码、变换代码顺序

等手段就可以改变代码的外观，且不影响程序的正常运

行。人工查找抄袭的工作量太大，必须借助于计算机。 
CourseGrading 系统[5]是北京航空航天大学教改资助项

目，它的主要特色是支持学生程序的自动评判与抄袭检

测，2005 年开始使用至今，已有两千多人使用过该系

统，此系统已应用于高级语言程序设计、算法与数据结构

等课程，学生在该系统上进行作业练习与考试；研究生复

试也使用该系统测试研究生的编程能力。学生通过系统提

供的大量练习，提高了动手能力和编程水平，基本杜绝了

互相抄袭的现象；教师也从繁重的批改程序的任务中解放

出来，腾出更多的时间通过系统的答疑论坛与学生进行交

流。 
本文贡献在于：运用动态测试、运行效率测试、程序

特征识别、代码静态检查等技术对学生程序进行分析，提

出了基于编译优化和反汇编的程序相似性检测方法，能够

检测出标识符重命名、增加冗余语句、等价的控制结构替

换等 12 种学生常用的抄袭手段。 
本文首先介绍程序自动评判方法与抄袭检测方法，以

及我们的应用与开发经验，结合实际数据分析该系统的应

用效果，最后总结此类系统的发展方向。 

II. 相关研究 

从编程语言进入大学课堂，就有科研人员进行程序自

动评判的研究与开发工作，美国北科罗拉多大学的

Isaacson 与 Scott[6]介绍了一个学生程序自动评判工具，学

生需要将程序提交到服务器指定的目录内，服务器端的

Shell 脚本程序自动对该目录内的源文件进行编译，然后

采用黑盒测试方法进行测试，将测试结果写入指定的文

件。Dawson-Howe 在文献[7]中描述了另外一个基于黑盒测

试的自动评判工具，学生通过 Email 提交源程序，评判结

果也通过 Email 返回。WebToTeach[8]是基于 Web 的程序

自动评判系统，采用黑盒测试方法，该系统支持在线考

试，但不支持抄袭检测。浙江大学和北京大学开发的
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Online Judge[9,10]也可以对程序进行自动评判，该系统也是

基于黑盒测试方法对程序进行正确性测试，但因为该系统

是 ACM 国际大学生编程竞赛训练平台，融入了很多竞赛

的规则，并不适合程序设计课程使用。ASSYST[11]是利物

浦大学计算机系的 David Jackson 和 Michelle Usher 开发的

基于 C/S 结构的自动评分系统，它从正确性、程序运行效

率、复杂度和程序风格方面对学生程序进行评判，相比以

前只采用黑盒测试对学生程序评判的系统，有了很大的进

步，但该系统不支持抄袭检测，也不支持在线考试。

BOSS[ 12 ]在线提交系统由英国沃里克大学(University of 
Warwick)资助开发，支持的评判手段包括：正确性测试，

程序风格度量，程序抄袭检查。该系统只支持 Java 语言

的自动评判，最新的版本集成了 JUnit 测试框架，将测试

驱动开发引入课堂教学，BOSS 系统的程序抄袭检查过程

需要人为调整相似度，能够检查出的抄袭手段很有限。

CourseMaster[13](现已改名为 CourseMarker)是一个 C/S 结

构的学生程序自动评判系统，可以评判 C、C++和 Java，
支持的评测手段非常丰富，包括：程序正确性，程序风

格，复杂度，程序特征识别，代码静态检查和抄袭检测。

但录入题目的时候，需要编写很多配置文件，易用性方面

有待提高。 
抄袭检测方面的研究也非常丰富，Jones[14]总结了学

生常用的 10 种抄袭手段，在此基础上，本文又增加了常

量替换和表达式拆分两种手段，根据抄袭所付出的努力，

从易到难依次为： 
(1) 完整拷贝 
(2) 修改注释 
(3) 重新排版 
(4) 标识符重命名 
(5) 代码块重排序 
(6) 代码块内语句重排序 
(7) 常量替换 
(8) 改变表达式中的操作符或者操作数顺序 
(9) 改变数据类型 
(10)增加冗余的语句或者变量 
(11)表达式拆分 
(12)替换控制结构为等价的控制结构 
除了上述 12 种，也存在其它抄袭手段，但需要对程

序语言有较深入的了解，不是抄袭检测系统关注的重点。

一个好的检测系统应该对上述 12 种抄袭手段有比较强的

检测能力，否则学生就会利用系统无法检测的抄袭手段逃

避检测，但目前还没有一个系统能消除上述所有抄袭手段

带来的干扰。 
程序相似性检测技术已经有 30 多年的历史，早期的

程序相似性检测主要基于属性计数方法，该方法从源代码

中抽取各种度量元，例如关键字数、操作符数、循环数

等，由于属性计数法没有考虑程序的结构，如果修改了源

程序的结构这种方法就会失效[15]；后来出现了基于结构度

量的相似性检测方法，MOSS[ 16 ]、JPlag[ 17 ]、SIM[ 18 ]和

YAP3[19]是当前比较知名的基于结构度量的程序相似性检

测系统，它们对程序进行度量的时候都考虑到了程序的结

构，例如函数调用关系、扇入扇出系数、McCabe 圈复杂

度等与结构相关的信息。 
上述系统所采用的方法在检测前 4 种抄袭手段方面效

果都很好，但由于它们都是在源代码层次，基于大量的度

量信息来判别相似性，而且没有对程序进行数据流和控制

流分析，如果程序规模比较小，在代码中增加冗余变量或

语句、拆分语句、增加冗余的头文件等，导致计算出的相

似度陡降，使得原本相似的程序无法检测出来。本文提出

的相似性检测方法引入编译优化技术，能有效消除上述所

有抄袭手段带来的干扰。 

III. 评判与抄袭检测流程 

只有可编译执行的源程序才能被自动评判，评判与抄

袭检测流程如图 1所示，学生将源程序提交给系统，系统

首先编译源程序，如果编译通过，则进行动态测试，即运

行程序，使用预先设定好的测试数据检验程序的正确性，

根据学生程序通过测试数据的个数，系统自动打分；如果

动态测试期间程序崩溃或者死循环，向学生反馈执行期间

错误原因，否则，继续对程序进行运行效率测试、静态代

码检查和程序特征识别，最后生成评判报告。 
教师可以对学生提交的源程序进行抄袭检测，并将同

一来源的代码聚类，抄袭检测结果只供教师参考，并不参
与自动评分。 

提交源程序 源程序库学生

通过评判报告

动态测试

运行效率测试 代码静态检查 程序特征识别

抄袭
检测

教
师

否

测试数据集

崩溃或
死循环

编译

是

否

是

 
图 1 程序自动评判与抄袭检测流程 

IV. 自动评判方法 

A. 题目类型 
我们设计了三类编程题目，覆盖当前传统纸质考试中

出现的题目类型，根据编程约束由弱至强分别是：题目描

述编程、接口编程和程序片段编程，这三种题目类型增加

了教师编写题目的灵活度。 
题目描述编程，是根据题目描述，编写一个完整的可

编译执行的程序。题目描述形式如图 2 所示，学生要严格

按照题目要求编写程序。 
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接口编程的灵感来自软件开发过程中的单元测试(unit 
testing)理论[20]，传统的结构化编程语言，比如C，学生需

要实现一个函数；Java或者C++这样面向对象的语言，学

生需要实现一个接口或者继承一个抽象类。教师编写的题

目的时候，除了题目描述，还要提供头文件和main函数，

这种类型的题目对学生编写程序提供了导向与约束的作

用，一方面可以训练学生对函数或者类有更深入的了解，

此外，数据结构课程可以利用这种约束作用，限定学生用

某种类型的数据结构编写代码。 

 
图 2 编程题目描述 

程序片段编程，即补充源程序中缺失的代码段，代码

段可以是一个表达式、语句、也可以是一个函数实现。系

统根据代码段前后的调试打印语句或程序最终的输出结果

评判程序的正确性。一般情况下，程序片段编程类的题目

难度较小，在作业或考试中，可以与其它两种类型题目搭

配。 

B. 动态测试 
所谓动态测试，是指通过运行被测程序，检查运行结

果与预期结果的差异，并分析运行效率和健壮性等，这种

方法由三部分组成：构造测试实例、执行程序、分析程序

的输出结果。动态测试是判断程序正确性的唯一途径，系

统根据学生程序通过的测试数据个数进行打分。为了能够

进行动态测试，需要预先设定一些约束，图 3展示了录入

题目时需要填写的程序约束以及测试数据，接下来的4个
小节分别介绍这些约束以及它们在自动评判过程中所起的

作用。 

 
图 3 程序题目输入 

1) 输入输出形式 
对于没有图形界面且不存在交互的程序，共存在三种

输入形式：标准输入、文件输入与命令行参数，输出存在

两种形式：标准输出与文件输出，根据程序的输入输出不

同可以将程序划分为6种类型，系统执行动态测试时会根

据输入输出类型调用相应的例程(routine)，执行待测程

序。由于待测程序脱离了控制台或者终端，具有标准输入

的程序必须在待测程序执行前将标准输入重定向到测试数

据所在的文件；文件输入相对简单，只需要将测试输入数

据拷贝至待测程序的执行路径下；命令行参数输入则是在

待测程序作为子进程启动时将测试数据作为命令行参数。

待测程序的标准输出必须重定向到临时文件内，执行完毕

后，临时文件内的输出内容与期望输出进行对比，判别程

序的正确性。 
2) 标准测试集录入 

测试数据的录入一直是一个难题，现有的自动评判系

统都没有很好的解决这个问题，多数系统要求用户直接编

辑测试数据，然后上传至服务器，这种方式需要用户了解

评判的细节，才能编辑出正确格式的测试数据，可维护性

和可移植性比较差；CourseMarker为用户提供了一个测试

数据编辑模板，易用性方面有所改进。标准测试数据录入

难点在于：一方面生成的测试数据文件必须符合特定的命

名规则，才能被评判系统识别；此外，测试数据不仅仅包

括前面介绍的6种形式的输入输出，可能还需要一些中间

文件，例如，一个题目需要根据标准输入提供的密钥，对

文件内的数据加密，然后输出加密后的内容。 
本系统解决了标准测试数据录入难题，提出用XML

来描述测试数据，在XML之上建可视化的编辑器，方便

用户录入，编辑好的XML文件再转换为原始的测试数

据，图 3展示的是一个使用XML表达的具有命令行输入文

件输出，且有中间文件的测试数据，使用XML描述测试

数据不仅方便移植，而且很容易编辑和修改。 
3) 程序异常处理 

学生程序运行时，可能会发生运行时间过长甚至者崩

溃的情况，评判系统需要对这两种异常情况进行处理。运

行时间过长的主要原因是程序陷入了死循环，另外一个原

因是程序性能非常差，不管是哪种原因必须及时终止程序

运行，否则会增加服务器的负载，影响其它程序的评判。

程序的最长运行时间由教师设定，如图 3所示，超过这个

时间，进程被强行终止。 
Linux下，进程崩溃时都会释放信号，如SIGFPE、

SIGSEGV和SIGBUS等，评判系统内安装了信号处理函

数，可以在运行时捕捉学生程序发出的信号，并对这些信

号进行解释，方便学生查找崩溃原因，C语言中，引发学

生程序崩溃最常见的原因是数组越界，其次是对指针的不

当操作。 
4) 输出格式问题 

题目描述中都会规定程序的输出格式，如果将学生程

序的输出结果严格地与期望结果进行匹配，将会出现误

判，即打印出来的结果与期望结果看不出差别，然而评判

系统却判定程序输出错误。我们曾经发现学生在输出结果

的最后打印了一个回退符“\b”，评判系统认为与期望结果

不一致。 
本系统支持两种输出结果匹配标准：完全匹配与内容

匹配，完全匹配是将输出结果的行首与行尾的空格字符和
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控制字符等不可见字符删除之后与预期结果匹配；内容匹

配则将输出结果内所有的不可见字符删除，然后与预期结

果的内容进行比较。教师可根据需要设定两种匹配标准的

分值。 

C. 运行效率测试 
程序的运行效率包括时间效率和空间效率，它们可以

通过让程序执行若干次，根据占用内存和运行时间的均值

来度量，这两个数据在程序进行动态测试的过程中得到。

程序的运行效率不仅仅与程序的算法复杂度、程序结构、

服务器的体系结构，还与当时服务器的状态有关，即使是

同样的测试数据，运行若干次，每次得到的运行时间也不

会相同，所以运行效率并不适宜参与自动评分，但是可以

给教师提供参考，由教师根据实际情况对最后得分进行调

整。一种更加科学的运行效率度量策略参看 Randal 
E.Bryant 和 David R. O’Hallaron 提出的 K 次最优测量方法
[21]。 

现在多数程序员重视程序的功能实现，但是忽略程序

的性能[22]，为了训练学生性能调优的技能，本系统在执行

完动态测试后，调用性能优化工具gprof[23]和OProfile[24]分

析程序的cache命中率、分支预测、函数调用频率和函数

执行时间等信息，帮助学生定位性能问题，培养他们优化

程序性能的意识，掌握性能优化方法。 

D. 程序特征识别 
针对某一道编程题目，教师经常要求学生编写的程序

具备某些特征，例如要求学生在代码中使用for循环，而不

能用while循环；使用数组，不能使用指针；或者采用多

进程技术，而不能用多线程。本系统采用正则表达式构建

“包括/排除(include/exclude)”规则，对于不符合要求的程

序，系统会自动扣分。 

E. 代码静态检查 
静态代码检查是指不运行被测试程序而寻找程序代码

中可能存在的错误或评估程序代码的过程。静态测试的特

点是不需要运行代码，也不需要对代码编译、连接和生成

可执行文件[25]。代码中有些错误通过动态测试是无法暴露

出来的，例如下面的代码： 
int main(int argc, char* argv[]) { 
    int   b = 0x12345678; 
    char a[8]; 
    a[sizeof(a)] = 0xff;     
    printf("b=0x%x\n", b); 
    return 0; 
} 

在给变量a赋值时，发生了数组越界存取，程序没有

崩溃，打印出来的b的值变成了0x123456ff，而不是原来的

0x12345678。 
代码静态分析可以对代码进行全局分析，能识别没有

被适当检验的数组下标、报告未被初始化的变量、警告使

用空指针、冗余的代码，等等。系统中使用Splint[26]等静

态代码分析工具对学生代码进行检查，作为动态测试的补

充，教师可以设定检查出问题数量的上限，如果超过则扣

除一定的分数。 
代码静态检查可以督促学生写规范的、安全的代码。 

V. 抄袭检测方法 

抄袭程序为了保证正确性，其运行逻辑和执行结果必

须与原始程序一致。对于那些不理解原始程序的逻辑，但

又担心把程序改错的学生，低级的等价变换(如：改变量

名、修改注释、重新排版等)是首要的选择；一些对编程

语言掌握稍微好点的学生，可能会采用比较高级的等价变

换(如：加冗余变量、拆分语句、调换句顺序等)。对于低

级的等价变换，不会影响编译生成的目标代码；高级的等

价变换采用的手段，一般在编译器优化阶段即可消除。本

系统提出了一个基于编译优化和反汇编的程序相似性检测

方法，其核心思想是利用编译器和反汇编工具对程序进行

规一化生成特征文本，如图 5最后对比特征文本确定程序

两两之间的相似度，根据该相似度进行聚类，分析出相似

的程序子集。该方法的流程如图 4所示，详细论述请参本

文作者的论文[27]。 
抄袭检测一般是在作业或者考试结束后执行，检测出

来的结果不参与自动评分，由教师核对后酌情处理。 
 

 
图 4 基于编译优化的程序相似性检测方法 

 
图 5 规一化过程 

VI. 经验教训 

开发一套能够在线考试的自动评判和抄袭检测系统挑

战性非常大，根据几年的开发、维护和应用经历，我们总

结了三点经验教训： 
第一，性能非常关键。系统最初应用时，北航一届计

算机学院的学生加上辅修计算机的学生将近350人，由于

项目初始资金有限，只能采用普通的PC机做服务器，所

有人同时在线考试的时候，要保证每个人不会感到系统的

延迟，系统一旦有延迟就可能会影响学生的答题情绪，还

要考虑延长考试时间；更不能因为集中的并发访问发生系

统崩溃，一旦系统崩溃，将会导致教学事故。系统在设计

与开发过程中必须采取相应的性能优化策略。 
第二，系统安全性。学生提交的程序在服务器上编译

执行，要防止服务器被植入木马或者系统中保存的数据被

源程序 
二进制

代码 
汇编代

码 
特征

文本 优化编

译 
反汇

编 
噪音过

滤 
特征文本

集合

规一化 

相关

矩阵 

相关度

计算 

聚类 

源程序

集合 

特征

文本

集合 

决策函数

阈值 

聚类集

合 

3622



破坏。学生成绩的安全性也非常重要，我们的系统设立四

种角色：系统管理员、教师、助教和学生，必须采用一些

必要的技术手段限制助教和学生的权限，保护密码的安

全。 
第三，源文件的组织与管理。每一届学生都要向服务

器提交大量的源文件，例如北航每届学生要提交将近

20000份源文件，这些源文件必须长期保存，所以要合理

组织和管理这些源文件，一方面避免组织不当影响系统性

能，另外要保证存储的可靠性，建议对过期的源文件进行

打包压缩，减少磁盘空间占用。 

VII. 应用效果 

本文以高级语言程序设计课程为例介绍系统的应用情

况，每届学生需要完成8次作业，每次作业有12道选择题

和3道编程题；期中考试要求学生两个小时内完成10道简

答题和2道编程题；期末考试要求学生在三个小时内完成

20道简答题，3道编程题。 

 
图 6 2007 年-2009 年历次作业的平均有效代码行 

 

 
图 7 2007 年-2009 年期末考核平均分变化趋势 

 
图 6展示了最近三年学生8次作业编写的有效代码

行，平均代码行数维持在11~60行，随着课程的深入，学

生编写的代码行数大体上也在增加。每一届的第一次作

业，系统检查出来抄袭的程序相当多，课堂警告之后，接

下来的几次作业基本可以杜绝抄袭现象，学生的学习态度

明显好转，在线答疑积极踊跃。 
近三年的期末考核平均分呈现显著上升的趋势(如图 7

所示)，学生考试中编写的有效代码行数也呈上升趋势(如

图 8所示)，有效代码行数基本上与编程题目难度成正比，

这一现象说明，近几年题目越来越难，学生成绩反而越来

越好。其他课程的教师也反映学生的编程水平在提高。经

过我们的调查，主要的原因是系统应用以来，在学生当中

逐渐形成一种舆论氛围，即高级语言程序设计这门课程考

核严格，只能认真学习，无法蒙混过关。此外，学生能够

即时得到自己编写的程序的反馈信息，产生了成就感，激

发了学习兴趣。 

 
图 8 2007 年-2009 年期中期末考试平均有效代码行 

VIII. 总结与展望 

本文介绍的程序自动评判与抄袭检测系统利用动态测

试、运行效率测试、程序特征识别、代码静态检查等技术

对学生程序进行评测，向学生反馈丰富的且有建设性的信

息；系统采用的一个基于编译优化和反汇编的程序相似性

检测方法，可以准确的检测出抄袭代码，从根本上消除了

学生的侥幸心理，督促他们踏实、独立地完成作业。本系

统一方面减轻了教师的工作负担，完成传统教学中相当繁

琐甚至根本无法进行的工作，另外一方面提高了教学质

量。 
本系统的发展方向是支持更多课程的自动评判和抄袭

检测，目前系统支持中文文档的相似性检测与互联网相似

文档搜索，能够对常用的算法进行自动评判，我们正在研

究并行程序的自动评判方法。 
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