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概述

CourseGrading计算机、人工智能、大数据、信息安全专业课程一体化支撑平台（简称 CG平台）是融

合课程管理、自动评判、在线实验、代码查重、文档查重、作业考试、科研竞赛、MOOC教学、教育数据

分析等功能为一体的教学实验科研平台。CG平台服务于以下三个目标：（1）针对学生，切实提高学生工

程实践能力和复杂工程问题解决能力；（2）针对教师，减轻教师评阅工作量，简化教师构建与扩展实验环

境流程，使教师专注于教学与实验资源设计；（3）对于学院，通过覆盖全课程各环节的教学数据分析，呈

现教学效果，辅助改进教学质量，支撑专业评估和认证。

为切实提高各专业学生的复杂工程问题解决能力，需大幅

提高训练量，CG平台对此提供以下 5个支撑手段：（1）基于

B/S 架构的开放在线实验平台，支持任何学生在任何时间和任

何地点都可开展实验。（2）丰富、稳定、流畅的实验环境，

包括虚拟桌面实验环境、Jupyter笔记实验环境、Docker实验环

境、通用评测实验环境，满足不同课程场景下复杂实验项目的

开展。（3）实时自动化评测技术和精准评测报告反馈机制，

解决大规模训练量下的教师人工评阅与答疑的瓶颈问题，降低

学生学习挫败感。（4）严格客观的监督机制，结合代码查重[1][6]、

文档查重、IP监控等反作弊等技术，督促学生独立完成训练。（5）面向实际问题的实验体系，为每门课程

设计了包含不同难度、覆盖教学各个知识点的实验体系，从基本原理到复杂工程问题梯度递进，引导学生

逐步掌握并学会运用相关理论及工程知识。
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为了使教师专注于教学实验资源设计，CG平台提供了以下 3种支撑手段：（1）基于通用自动化评测

框架减轻教师评阅负担，消除教师人工评阅瓶颈，通用自动评测框架对学生的提交材料实时生成评测报告，

评测报告中包含了错误原因、得分等反馈信息，引导学生自主调试和解决问题，减轻教师答疑负担。当前

已支持高级程序设计语言自动化评测、算法性能自动化评测、并行程序（MPI、多线程）自动化评测[2]、SQL

语句自动化评测、操作系统内核代码自动化评测[3]、Logisim电路图自动化评测[4-5]、Verilog硬件描述语言自

动化评测[4-5]、MARS汇编语言自动化评测[4-5]、编译原理实验自动化评测、信安全课程自动化评测；特别地，

CG平台开放了评测框架入口，支持评测机的插件式开发，教师可基于 Docker或虚机为自己课程设计评测

机，并作为插件接入平台。通用评测框架在后台解决了评测机的分布式部署、负载均衡、评测超时、容错

等技术问题。（2）提供“开箱即用”的实验环境，教师可基于现有的实验环境镜像轻松扩展实验资源，例

如基于 Jupyter 笔记实验环境，可一键导入 GitHub 上数万个覆盖人工智能和数据科学知识体系的免费、开

源、高质量的 ipynb可执行文档作为实验资源给学生练习[8-25]；也可导入数千个覆盖 18个行业的人工智能工

业级综合案例[26]。支持教师扩展不同实验环境下的实验镜像，并基于自定义的实验镜像构建自己的实验体

系。（3）通过作业栏目的 13种题型、考试栏目的 10种题型、MOOC栏目构建其他教学实验资源。

针对学院，CG平台对专业建设中的课程体系实现了全覆盖，可促进不同课程体系间的衔接，追踪所有

学生在各课程各环节中的详细学习与实验日志，完整汇集学生在整个培养阶段的学习过程数据、实验过程

数据、项目实践数据、考试成绩数据，解决教育大数据的体系化和完备性的问题。通过面向全课程的大规

模、细粒度的学习过程追踪和教学过程追踪，结合 CG平台的教育大数据分析功能，呈现学院整体教学效果，

辅助教学质量改进。可根据 CG平台生成的分析结果或基于 CG平台导出的数据进行离线分析的结果，形成

专业评估和认证的支撑材料。
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1 CourseGrading平台

CG平台起源于北航计算机学院，并经过 10余年的持续开发与优化，是当今功能最完善、性能最高、

最易安装维护的计算机、人工智能、大数据、信息安全专业课程一体化支撑平台。CG平台支持教学全过程

的辅助、管理和监控，构建自主活泼的学习环境，促进学生主动学习和互相交流，激发学习兴趣，提高实

践环节教学质量。CG平台定位于全面支撑专业建设的大型综合教学实验平台，而非一个只能支撑若干门专

业课程的实验系统。CG 平台对各专业建设中的计算机类基础课程和专业核心课程都提供了完备的支撑手

段。例如对程序设计类课程提供了程序自动评测功能，对算法与数据结构课程提供了算法可视化、算法性

能评测与热点分析等功能，对数据库课程提供了 SQL 自动评测，对并行计算与高性能计算类课程提供了多

线程程序自动评测、MPI程序自动评测等功能，对组成原理课程提供了 Logisim 与 Verilog自动评测环境，

对操作系统课程提供了内核实验代码自动评测功能；对各专业核心课程提供了稳定、流畅、丰富、灵活的

实验环境，具体包括虚拟桌面实验环境、Jupyter笔记实验环境、Docker实验环境、通用评测实验环境，基

于这些实验环境可支撑复杂实验项目的开展。

在课程体系方面，CG平台致力于覆盖整个专业的所有课程，并针对每门课程的特点提供针对性的功能

以有效支撑该课程实践环节的开展。在教学支撑方面，CG平台具备契合于高校教学过程的课程管理系统，

可提供一站式全过程教学支持。在各专业核心课程的实验方面，除了提供多种在线实验环境外，还在实验

环境后端构建了工业生产级集群以支撑学生开展大型综合实验。在课程资源方面，提供了覆盖各专业知识

体系的课程资源和实验资源。
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CG平台基于 B/S 架构，所有学生活动都是基于浏览器进行，实现学生随时随地做实验的目标，使学生

不再因机位数量、机房管理制度、实验排课时间、C/S 架构实验环境等因素而无法有效开展实践活动。作为

教学辅助平台，CG具有开放可扩展性，可在平台上扩展任意多门课程，可在课程中构建自己的课程资源，

如题库资源、实验资源、MOOC 资源等。在 CG 平台上，可轻松接入任意多台服务器资源，通过 CG 平台

的分布式自动化部署机制，将服务器构建为用于学生实验的实验环境，实现实验并发人数的弹性扩展。CG

平台不会限制并发人数，并发人数仅和服务器数量相关，接入更多服务器，即可支撑更多学生并发实验。

CG平台除了实现教学资源和硬件资源按高校教学模式统一组织和管理外，还会采集平台上每门课程中

每个学生和每个教师的活动数据，并将这些数据按统一格式存储于平台，形成本地教育大数据。教师可对

本地沉淀的教育大数据进行挖掘，可用于评价学习过程、分析教学过程、改进教学质量等环节。

2 在线实验环境

在线实验环境概述
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多种实验环境 提供多种实验环境，满足不同课程场景下复杂实验项目的开展，包括：（1）虚拟桌面实验

环境；（2）Jupyter笔记实验环境；（3）Docker实验环境；（4）通用评测实验环境。这 4种实验环境都是

可扩展的，教师可自定义实验环境镜像，接入 CG平台，并基于自定义的实验镜像构建自己的实验体系。

随时随地实验 B/S架构实验系统，无需配置环境直接动手练习，打破传统实验模式的时空限制。学生分配

的实验环境至少持续开放运行一个学期，学生在实验过程中所产生的数据会持久化存储，开放运行期间无

需回收实验环境，保证实验过程的连续性和流畅性。

实验过程追踪 内置日志系统，细粒度追踪学生实验环节的过程数据，包括：实验进度、实验投入时间、代

码行、程序性能、正确率、实验分布时间、提交次数等信息。

支持分布式部署 只需一个 IP（校级或公网）入口，支撑学生人数可无限扩展。

支持任何虚拟化技术 实验环境运行于 Linux 系统应用层，因此可对接任何虚拟化平台，包括：VMware、

OpenStack、CloudStack、Docker、阿里云、腾讯云等，可充分利用学校现有的私有云或物理设备。

支持多种实验环境混合 对于部分复杂实验项目，单个实验环境无法支撑，需要通过多个实验环境混合使用

才能开展。例如对于信安专业中的攻防实验、大数据专业中的 Hadoop部署实验都需要多个节点扮演不同的

功能，这种情况下可通过在虚拟桌面实验环境中放置多个 Docker实例解决该问题。

虚拟桌面实验环境

流畅的实验体验 将实验手册、实验桌面、实验报告集成为一体的流畅实验方式，可提高学生实验兴趣。在

实验桌面内置实验支撑材料。实验桌面可适应不同分辨率的屏幕，实时自适应浏览器大小变化，支持全屏

显示、多人协同、桌面分享、桌面隐藏、远程拷贝、故障救援。



6

在线撰写实验报告 支持实验桌面一键截屏，支持使用Markdown编辑器撰写实验报告，支持使用 LaTeX语

法编写数学公式。

快速部署和归档 基于镜像的部署方式，可以快速恢复初始实验环境。实验资源规模可以根据选课学生数量

调整，实验后能够长期保存学生实验过程资料。

高并发高性能 单台服务器支撑 300人并发量，通过简单地配置 VNC 代理，支撑数千人并发量。本地部署

后，实验桌面打开时间在 1秒以内。在千兆网的校园网内，并发打开 1000个实验桌面耗时在 3秒以内。

开放自动评测接口 支持接入用户自定义的自动评测服务器，系统自动获取评测成绩。

虚拟桌面的可扩展性 教师可自己制作虚机镜像，并一键接入 CG平台。教师可录入实验手册，并关联于自

己的虚机镜像，由 CG平台自动分配桌面给学生开展实验。

Jupyter笔记实验环境

高并发高性能 根据课程的不同，单台服务器支持 200~300人的并发量，Jupyter笔记实验环境打开时间在 5

秒以内。

所见即所得 无缝呈现手册和代码，学生可直接调试和运行代码，并可直接查看程序的实时运行结果。

可开展丰富的实验类型 支持图片、图像、图形、音频、视频、动画、游戏等多媒体资源，可开展图像识别、

语音识别、视频目标跟踪、智能游戏等领域的实验。支持 LaTeX语法、Matlab编程，可开展数学基础实验。

支持 HTML5、JavaScript，可制作精美的实验报告模板和交互式实验指导手册。

便捷的实验资料编辑 教师可直接编辑每个实验的实验手册和实验代码，实验代码以 Cell的形式编排，可通

过删除 Cell、修改 Cell的方式，删除代码块或删除代码块中部分代码，引导学生根据实验指导手册重新编

写空缺的代码内容，从而掌握相关知识点，达到学习目标和实验目标。
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实验资源的可扩展性 可在 CG平台上一键上传 ipynb 标准格式文档，该文档中包含实验指导手册和可直接

运行的代码。可轻松导入 GitHub上数万个免费、开源、高质量的 ipynb可执行文档作为实验资源给学生练

习；开源的 ipynb文档覆盖机器学习、深度学习、迁移学习、强化学习、生成式对抗网络、自编码器、数据

挖掘、自然语言处理、计算机视觉、语音识别、线性代数、数值分析、数理统计、优化算法、Tensorflow编

程、Keras编程、PyTorch编程、文本挖掘、社交网络数据挖掘、特征工程、推荐系统、数据科学、数据分

析、Spark技术等课程[8-25]；教师也可导入数千个覆盖 18个行业的人工智能工业级综合案例[26]。

实验环境的可扩展性 教师可上传自己制作的 Jupyter Docker镜像，并一键分布式部署于各 Jupyter服务器上。

然后在课程中导入 ipynb实验文档或制作 ipynb实验文档，并将文档关联于自己制作的 Jupyter Docker镜像。

通用评测实验环境

自动化评测的课程 目前支持自动化评测的课程包括：高级语言程序设计、数据结构与算法、并行计算、数

据库、操作系统、计算机组成原理、编译原理、机器学习、信安全课程体系。

提升学生工程实践能力 通过布置自动化评测作业，学生根据要解决问题，自己动脑、动手编写程序，调试

程序，确保程序逻辑正确、可正确运行并得到期望结果。这一系列的自己动手实践环节，可有效提升学生

工程实践能力。

减轻教师工作量 人工评阅与答疑是开展大规模训练活动的瓶颈，在某个课程中，数百个学生数次作业累计

的代码行可能达到 10万行以上，人工评阅答疑工作量非常大，成为进一步提高学生训练量的瓶颈。采用实

时自动化评测技术和精准评测报告反馈机制，可减轻教师人工评阅工作量，引导学生自主调试，降低答疑

工作量。教师可以多种视图查看 CG平台给出的统计分析结果。

支撑排行榜机制 支持以教师设定的指标生成排行榜，每个学生可看到自己在排行榜上的实时位置，CG平

台会根据排行榜位置利用插值法为每个学生实时计算成绩。例如对于深度学习课程，可通过排行榜激励学

生在保证模型精度的前提下，不断优化算法、调整参数，以缩短程序执行时间，提升模型在训练和执行方

面的效率。
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通用评测环境的可扩展性 支持教师基于 Docker 或虚机为自己课程开发评测机，教师可在评测机内集成每

个实验的支撑材料、评测脚本、测试数据、验证数据。在评测脚本中设计评测指标以及根据各评测指标计

算评测得分的加权公式。然后以插件的形式与通用评测框架对接，通用评测框架自动解决评测机的分布式

部署、负载均衡、评测超时、容错等技术问题。评测框架将学生提交材料调度给教师评测机，并从教师评

测机获取评测报告通过Web前端反馈给学生。

Docker实验环境
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在线打开 Docker 字符终端 基于 Docker，提供轻量级的 Linux字符终端交互式实验环境，学生可在字符终

端上键入相关命令进行实验。Docker实验机是基于 Jupyter Docker镜像而扩展的新镜像，其最大的好处是可

以利用 Jupyter提供的在线 Docker字符终端访问功能和文件管理功能。

Docker实验环境的可扩展性 支持教师上传自己制作的Docker镜像用于学生实验，CG平台负责管理Docker

实验机的启动、分配、存档、销毁。

与虚拟桌面相结合 对于需要多个 Docker 才能开展的复杂实验项目，可通过与虚拟桌面相结合，实现复杂

实验项目的设计。例如，对于信安中的攻防实验，攻击端和防御端可运行在不同的 Docker实例中，学生打

开虚拟桌面实验环境后，分别打开两个 Docker终端，开始攻防实验。对于大数据课程中的 Hadoop部署实

验，学生打开虚拟桌面实验环境后，可打开三个 Docker终端，开始安装实验，如下图所示。

3 后台实验架构

大数据实验架构

传统的大数据的实验模式是给每个学生分配 1 台虚拟机，在虚拟机内预装大数据的实验工具。受限于

单台虚拟机的存储能力和计算能力，每个学生只能进行简单的“伪大数据”实验。CG平台构建了工业生产

级实验环境，如下图所示，每个学生都可以使用工业级生产环境集群开展实验。和传统的实验方式相比，

CG实验架构具有以下几方面优势：
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 大幅减少服务器数量。采用桌面环境和计算环境分离的架构，可大幅降低对硬件服务器的资源要

求。下图中左侧的桌面服务器提供了学生实验的虚拟桌面环境，右侧的作业服务器提供了运行作

业的计算环境。在 CG平台的工业生产级实验架构中，每个桌面服务器上创建了 15个虚拟机，每

个虚拟机支持 20个学生同时在线实验，即每台服务器可支撑 300人同时进行基于虚拟桌面的在线

实验。CG大数据是目前唯一能够做到单台服务器支持 300人并发的虚拟桌面在线实验环境。

 真实生产环境。如果提供 2台 30核的作业服务器，可构建包含 60 个节点的虚拟机集群。学生的

作业将在 60节点规模的集群上运行，而不是在 1台虚拟机中运行。

 体会大数据工具真正的魅力。事实上，如果集群的规模不够大，大数据工具的处理性能比单机上

由 C语言实现的具有同样功能的程序的性能还要差很多。只有作业集群的规模足够大时，学生才

会体会到大数据工具在编程模型、弹性调度、水平扩展、运行时容错、高可靠设计等方面的魅力。

 支撑学生开展大型实验。工业生产级集群为每个学生提供了更强大的存储能力和计算能力，为学

生开展大型大数据实训项目提供了基本条件。

人工智能实验架构

人工智能的相关实验主要通过 Jupyter笔记实验环境进行支撑。对于人工智能实验中的深度学习作业，

CG 平台支持接入 GPU 加速卡，以提升模型训练效率。对于需要依赖于 GPU 的实验，学生在打开 Jupyter

笔记页面后，会通过 NVDocker环境自动接入 GPU加速卡。学生可在 Jupyter笔记页面上编写基于 GPU加

速模型训练的代码，直接运行于 GPU设备上，学生和教师不必再为使用 GPU而进行繁琐的环境配置。CG

平台实现了对 GPU资源的两种调度方式：
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 支持单卡多人的调度模式。支持在同一个 GPU上运行多个学生的深度学习作业，充分提高资源的

利用率。

 支持排队调度。当学生人数大于 GPU数量时，采用排队机制，出现空闲 GPU时，以 FCFS方式进

行资源分配。

信息安全实验架构

如上图所示，采用虚拟机与基于 Docker的资源配额技术对参与者进行均衡的资源分配，从而能够避免

单一攻击者对网络资源、计算资源、存储资源的过度消耗，从而影响其他实验者，例如分布式拒绝访问攻
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防实验在其他实验平台上不能很好的完成，因为单一的实验者很容易把网络及磁盘资源耗尽。同时，平台

采用资源隔离技术和访问控制技术防止实验者进行通过虚拟机逃逸对实验环境进行破坏。

硬件配置测算

服务器资源配置与在线实验课程的数量是正比关系，计算资源配置要保证所有学生能够随时随地进行

在线实验。假设大数据专业每届有 300名学生，对于某门需要进行在线实验的课程，只需要两台物理服务

器，其中 1台为桌面服务器，另 1台为作业服务器。假设该专业每届有 N名学生，有M门课程需要在同一

学期内基于虚拟桌面实验环境进行在线实验，且这M门课程的最大学生容量都为 N，所需服务器数量 S如

式 1所示。

S =
N
20 ×M

15
+1 (1)

而传统的“独占式”实验方式（每人一台虚拟机）所需要的服务器数量 S'如式 2所示。

S' = N×M
15

(2)

根据以上两式，可计算出不同人数和不同课程数量所需要的服务器数量，下表对这两种方案做了详细

的算例对比。

每届人数 同时开课数量 CG方案服务器数量 “独占式”方案服务器数量

40 1 2 3

40 3 2 8

40 5 2 14

70 1 2 5

70 3 2 14

70 5 3 24

100 1 2 7

100 3 2 20

100 5 3 34

200 1 2 14

200 3 3 40

200 5 5 67

300 1 2 20

300 3 4 60

300 5 6 100
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从上表中可以看出，CG实验架构方案，相比独占虚拟机的方案，对资源的需求可以呈几倍到十几倍的

减少。CG实验架构综合以下 3种策略，有效地降低了服务器资源的数量。

 多用户。多个用户共用同一个虚拟机，学生初次做实验时，动态绑定一个空闲的操作系统账号。

 职能分离，分时共享。大数据实验对计算资源（内存+处理器）有着较高的需求。通过将计算职能

从虚拟桌面环境中独立出来，组建一个专用的高性能计算集群，所有人共享该集群，从而进行真

正意义上的大数据实验。

 实例重用。将一门课程所需要的实验支撑材料全部集成到一个镜像内，布置实验作业时，系统可

重用之前实验作业分配的同一个实例，即学生始终使用同一个虚拟机实例完成所有的实验作业。

此外，CG平台可与高校现有的服务器资源或私有云资源对接，实现软件平台和硬件资源的解耦合，从

而达到软件和硬件的独立建设、独立维护、独立升级换代的目标。在传统的一体机模式中，服务器和实验

系统紧密耦合，导致后期难以维护和升级。

数千人并发

对于需要在全校开展人工智能与大数据基础课的高校，CG平台提供了支撑数千人同时在线实验的解决

方案。CG平台通过引入 VNC代理服务器，分担虚拟桌面的网络带宽压力，实现了对数千并发量的支撑。

上图为支持 3000人并发在线实验的部署架构示意图。

 每个学生需要 1Mb/s的带宽以保证虚拟桌面的流畅性。

 3000人同时在线实验，需要 10台桌面服务器来提供 3000个学生同时在线实验的虚拟桌面环境。

 3000人同时在线实验的总带宽需求为 3Gb/s，若 VNC服务器为千兆网卡，通过 4台 VNC 代理服

务器来实现网络流量的负载均衡。



14

引入 VNC代理服务器，除了解决数千人同时在线实验的问题外，还可解决学生在全球任意位置随时登

陆平台进行在线实验的需求。由于 VNC代理服务器实现了 CG Web服务器和内网桌面虚拟机的连接，只需

给 VNC代理服务器配置公网 IP地址，即可解决在全球任意位置都可进入在线实验环境的问题。在 CG平台

上，只需填入目标服务器 IP地址和 root密码即可，平台会自动将其构建为 VNC代理服务器。

4 实验过程管理

实验过程管理

在 CG平台上，教师可从实验资源池中挑选实验资源给学生布置实验作业。学生进入平台的实验栏目后，

可查看实验作业，选择某个实验作业中的某个实验进行实验，在学生实验过程中，平台会进行全过程监控。

学生可在线撰写实验报告，在撰写实验报告过程中，支持一键虚拟桌面截屏，并将截屏图片插入到实验报

告中，支持基于Markdown编辑器和 LaTeX语法撰写实验报告。教师可在教师端查看和评阅学生撰写的实

验报告，查看系统追踪记录的学生实验过程数据（如实验投入时间，实验进度等），也可直接进入学生的

实验环境查看学生编写的代码和程序的运行结果。综合以上信息，教师可对学生的实验进行综合评分。
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实验资源概览

教师可在“实验”栏目下点击“实验概览”，查看当前已导入的或已创建的实验资源。实验资源分为

两大类：虚拟桌面实验资源和 Jupyter实验资源。所有实验资源可按照标签进行筛选，每个实验资源都可进

行导出、编辑、删除等操作。实验资源概览的界面如下图所示。

布置实验作业
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布置实验作业的界面如上图所示，布置实验作业时，可选择要布置的班级、作业开始时间、作业结束

时间、需学生完成的实验以及每个实验的分数。布置实验时，可选择“持久化”选项和“实例重用”选项，

选项的具体含义参考图中文字。

学生进行实验作业

学生登录后，点击“在线实验”栏目，即可看到当前的实验作业列表，选择一个实验作业列表后，可

看到该实验作业中包含的所有实验。点击某个实验，会在当前页面上显示该实验的介绍信息、每个实验步

骤上的停留时间、实验进度信息、每个实验步骤的指导手册以及当前完成的实验报告。点击“开始实验”

或者选择某个步骤点击“开始实验”，即可进入在线实验环境。

教师评阅实验作业

教师可在线评阅实验作业，如下图所示，在“实验作业概览”中，可以查看到当前所有的实验作业。

选择某个实验作业，点击“评阅”后即可进入实验作业评阅页面。
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在该页面上，可对每个学生进行单独评分，该界面上显示每个学生的实验投入总时间，实验状态以及

得分信息。教师可以通过点击“实验桌面”图标，直接进入到学生的虚拟桌面查看学生编写的代码或者运

行结果，教师还可查看学生的实验投入时间、实验报告，如下图所示。

5 实验体系

计算机专业实验体系

程序设计类课程

 代码自动实时评判 支持 C、C++、Java、Python、C#、Pascal，Fortran 等语言的自动评判；支持实时评

测，提交代码后立即反馈评测结果；支持代码综合剖析，可对提交代码从动态测试、代码风格、性能

热点、静态分析、错误原因等角度进行全面综合剖析；支持输出结果模糊比对；支持输出结果格式错

误检测；支持多文件打包上传评测；支持编程题、接口编程题、程序片段题、算法可视化等 4 种编程

题型，可从多角度考察学生编程能力；支持标准输入、文件输入、命令行参数输入等 3 种输入方式；

支持标准输出、文件输出等 2种输出方式；支持设定程序最长运行时间；支持在线可视化编辑测试数

据；支持程序运行过程中，捕获中间变量、表达式、数组的值并用于评测；支持反馈编译结果和运行

时信息（如占用内存、CPU时间、墙时间等）。

 高质量题库资源 历经 10余年，教学中积累的数千道高质量程序设计题库，包含多种题型，覆盖所有

知识点，是北京航空航天大学等高校历届学生考试和作业、推免研究生机试、考研复试中使用的题目。
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数据结构与算法类课程

 大数据性能评测 支持上传大规模（数百 GB）文本文件或二进制文件作为程序评测输入；支持以程序

性能作为评判指标，可设定程序性能占题目得分比重；提供排行榜激励机制，性能得分会以排行榜的

形式展现，促进学生不断优化自己的算法。

 数据结构与算法可视化 支持对教学中的典型算法进行交互式模拟跟踪；支持栈、队列、堆和递归、索

引、排序、图论、动态规划等共 45种教学中常见数据结构和算法的交互可视化。

 题库资源 提供源自北京航空航天大学等高校的历经 10余年教学所积累的包含多种题型、覆盖所有知

识点的数千道高质量数据结构与算法题库。提供面向数据结构和算法设计类课程的大数据性能评测综

合案例，输入数据量在百万级规模。

并行计算与高性能计算类课程

 并行程序自动评判 支持针对 SMP架构的多线程并行程序和集群架构的 MPI并行程序的自动评判；支

持从正确性、性能和可扩展性三个方面对学生提交的程序进行自动评判；支持设定正确性、性能、可

扩展性 3个指标占程序并行得分权重；支持评判结果以图表形式可视化显示；支持排行榜激励机制；

支持生成详细的评测报告。

 虚拟评判环境 基于虚拟机构建集群，将学生提交的并行程序发送到集群上运行以测试其正确性、性能

以及可扩展性，可扩展性分为多核可扩展性和多节点可扩展性。

 题库资源 MPI并行编程案例题库包含矩阵相乘，MD5密码破解等题目；多核并行编程案例题库包含积

分求和，MD5密码破解等题目。

操作系统

 内核实验体系 以培养学生的系统能力为指导，以让学生能够自己动手实现一个小型操作系统内核为目

标，制定了内核实验体系。该体系包含启动和初始化、内存管理实验、进程管理、系统调用、文件系

统、命令行解释程序等 6个完整实验。通过将这 6部分实验衔接起来，成为一个可运行的操作系统。

 编写真实内核源码 基于 Linux 0.11内核源码设计的实验，在每个实验中，将内核源码中的部分核心代

码挖空，通过给学生提供详细的实验指导手册，引导学生重新实现挖空部分的代码。

 实验结果自动评测 学生向平台提交实验代码后，评测系统会依次完成编译、仿真运行，并根据运行结

果的控制台输出进行测试，最终给出评测结果。

 实验过程自动管理 每个实验满分为 100分，学生提交代码评测的分数在 60分以上时，系统自动为该

学生推送下一个实验。

 丰富的实验体系 内核实验难度较大，因此还提供了较低难度的操作系统实验，包括操作系统模拟实验，

Linux应用实验（Bash脚本和常用命令）。
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组成原理

 基于 B/S 架构的自动评测系统 自动化评价学生提交的实验代码。在线自动化测试使得严谨完善的测试

成为可能，同时测试结果的统计分析有力支撑了教学设计改进。

 计算机组成实验体系 涵盖 4大类实验：数字逻辑、汇编语言、数字部件设计、CPU设计。数字逻辑包

含 14个实验，汇编语言包含 13个实验，数字部件设计包含 6个综合实验，CPU设计包含 4个大型综

合实验。所有实验支持自动评测。

数据库

 SQL自动评测 支持数据定义语句，数据更新语句，数据基本查询语句，数据高级查询语句。

 在线实验 基于虚拟桌面的数据库实验环境，实验资源覆盖安全性、完整性、数据恢复、并发控制、存

储过程、数据库监控与性能优化、视图与索引、数据库应用开发、数据库设计等实验。

 自己动手编写数据库 基于在线实验环境的大型综合实训案例，要求学生根据实验指导手册，自己实现

一个类 SQLite 的小型内存式数据库，要求支持最常用的增删改查 SQL语句。

 题库与实验资源 数百道 SQL自动评测题库，覆盖常用的 SQL语句类型。

软件工程

 全面支撑软件工程课程的教学和实验特点 支持小组协作、小组互评、文档审查、代码审查、GitHub

项目管理以及项目增量式迭代开发。

 在线开发环境与项目资源 基于虚拟桌面在线实验系统，推出了一个“成为全栈工程师”的综合项目案

例，这个案例让学生能够贴近工业应用，同时难度适当，让学生在学习软件工程方法的同时，也了解

当今互联网应用的核心技术，而且可以根据各自的特长进行协作开发。

编程竞赛

 独立的编程竞赛系统 CG平台包含独立的 ACM 编程竞赛模块 CG-OJ，该模块与 CG 教学平台统一账

号登录，助力于将本校学生的 ACM编程竞赛数据沉淀于学校本地而非第三方网站。CG-OJ模块采用国

际流行的 OJ系统风格，包含题库、排行榜、竞赛、讨论区等栏目，全面支撑本校学生的 ACM集训和

比赛。

 完善的竞赛机制 完全支持 ACM-ICPC竞赛规则；支持公开赛和内部赛两种竞赛形式；支持普通账号录

入题目和发起创办比赛申请，题目和比赛需要管理员审核。

 支持代码查重 为了保证竞赛的公平性，将 CG教学平台的代码查重功能引入到 OJ模块，比赛结束后，

一键代码查重。

 题库资源 3000道高质量的训练题库，覆盖所有知识点。每道题目附 C++样例代码，并标注知识点和难

度等级。
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人工智能专业实验体系

人工智能知识体系如上图所示，划分为编程基础、数学基础、模型方法以及应用方向 4 大类别。编程

基础类别中的课程目标是掌握人工智能相关编程语言、框架以及库的学习，具体包括 Python 语言，

TensorFlow 以及 Keras等。数学基础包括多元统计、数值分析、机器学习数学基础、深度学习数学基础等

内容。模型方法包括机器学习，深度学习，生成式对抗网络、自编码器以及时间序列 5部分内容。应用方

向包括计算机视觉、自然语言处理、语音识别、自动驾驶、智能游戏、智能金融、智能医疗、智能电网等 8

部分内容。

课程类别 实验资源

Python基础

编程题 800多道，选择题、判断题和填空题 200多道，覆盖 Python教学所有知识点。每道题目标注了难度、

知识点以及测试数据，每个编程题带有正确的代码样例。所有题目均支持自动评测。

Python实训

12个 Python综合项目实训案例，覆盖的领域包括但不限于：游戏开发、正则表达式、信息检索、Web应用、

数据分析、爬虫、数据可视化、数据库应用等领域，涵盖 Python教学全部知识点。

数学基础

多元统计：numpy+scipy+matplotlib+sklearn 入门；聚类分析；判别分析；主成分分析；因子分析；对应分析；

典型相关分析；Logistic回归；路径分析；上市公司经营业绩指标选择与综合评价

数值分析：插值法；矩阵的 LU分解及在解线性方程组中的应用；矩阵的特征值及特征向量；线性方程组的

迭代求解法；非线性方程求根；最小二乘法；数值积分法；常微分方程的数值解法；数值微分；函数逼近与

曲线拟合。

机器学习数学：线性回归数学原理；决策树数学原理；朴素贝叶斯数学原理；逻辑回归数学原理；支持向量

机的数学原理；AdaBoost的数学原理；K均值聚类的数学原理；K近邻数学原理；SVD数学原理；PCA数

学原理；协同过滤数学原理；树回归数学原理。

深度学习数学：随机变量；概率分布；边缘概率和条件概率；最大似然估计；无偏估计；条件概率的链式法
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则；独立性和条件独立性；期望，方差，协方差；常用概率分布函数的数学性质；基于梯度的优化方法；约

束优化原理；信息论基本数学原理；最大熵数学原理；条件随机场数学原理；梯度下降优化算法；噪声鲁棒

性数学方法；稀疏表示的数学原理；Bagging方法的数学原理；动量优化算法；自适应学习率算法；二阶近

似方法；神经网络参数初始化方法；蒙特卡洛方法；结构化概率模型；近似推断；常用激活函数的数学性质；

常见优化策略及原理。

机器学习

监督学习：kNN算法；基于 kNN的手写字识别；基于 kNN的约会网站配对效果改进；基于 kNN的乳腺癌

诊断；基于 kNN的 IRIS分类；决策树算法；基于决策树的隐形眼镜选择；朴素贝叶斯算法；基于朴素贝叶

斯算法的言论过滤器；基于朴素贝叶斯算法的垃圾邮件过滤器；基于朴素贝叶斯算法的新浪新闻分类；逻辑

回归算法；基于逻辑回归的病马死亡率预测；支持向量机算法（SVM）；基于支持向量机的手写字识别；

AdaBoost 算法；一元线性回归算法；多元线性回归算法；多项式回归算法；基于线性回归预测鲍鱼年龄；

基于线性回归预测乐高玩具套装价格；树回归算法。

无监督学习：K均值聚类算法；使用 K均值聚类对地图上的点进行聚类；Apriori算法；基于 Apriori算法的

投票模式挖掘；基于 Apriori 算法发现毒蘑菇相似特征；FP-Growth 算法；基于 FP-Growth算法 Twiter数据

挖掘；基于 FP-Growth算法新闻网站点击流挖掘。

数据降维：PCA 算法；基于 PCA 算法的半导体制造数据降维；SVD 算法；基于 SVD 的图像压缩。

推荐系统：协同过滤算法；基于协同过滤的推荐引擎；基于 SVD 的餐馆推荐引擎。

特征工程：利用机器学习做缺失数据补全；R语言特征工程实践 ；基于 TF-IDF 的文本特征提取；基于 IRIS

数据集的特征工程实战。

深度学习

神经网络基础：神经网络游乐场；深度神经网络架构设计；深度前馈神经网络原理及实践；深度神经网络中

反向传播的原理及实践；基于梯度的神经网络学习原理及实践；使用神经网络实现 XOR（异或）；

深度学习中的正则化原理及实践；深度学习中的数据集增强原理及实践；深度学习中提高泛化能力的方法及

实践；深度学习中避免过拟合的方法及实践；深度学习中对抗训练的原理及实践；深度学习中损失函数的选

择及实践；深度学习中优化方法的选择及实践。

卷积神经网络基础：卷积神经网络的原理、架构及实践；卷积神经网络的神经科学基础。

循环神经网络基础：循环神经网络（RNN）原理、架构及实践；双向循环神经网络的原理、架构及实践；

深度循环神经网络的原理、架构及实践；递归神经网络的原理、架构及实践；序列到序列（seq2seq）的模

型原理与实践；长短期记忆网络（LSTM）的原理、架构及实践；循环神经网络中长期依赖问题的解决及实

践；GRU神经网络的原理、架构及实践。

深度生成模型：玻尔兹曼神经网络原理、架构及实践；卷积玻尔兹曼神经网络的原理、架构及实践。
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深度学习实战：自己动手实现人工神经网络；自己动手实现卷积神经网络；自己动手实现循环神经网络；基

于自实现的人工神经网络进行手写数字识别；使用卷积神经网络进行手写数字识别；使用循环神经网络进行

手写数字识别；使用神经网络进行泰坦尼克号旅客生存率预测；基于深度学习模型的广告 CTR 预测。

计算机视

觉

计算机视觉基础：OpenCV图像基础操作；OpenCV图像算数操作；OpenCV颜色空间转换；OpenCV几何

变换；OpenCV图像二值化；OpenCV图像平滑；OpenCV图像形态学变化；OpenCV边缘检测、轮廓处理；

OpenCV图像变换（快速傅里叶变换）；TensorFlow图像处理基本操作；TensorFlow图像色彩调整；TensorFlow

标注框。

基于深度学习的计算机视觉：基于 CNN的车牌号码识别系统；基于 CNN的 Discuz论坛验证码识别系统；

FaceNet人脸识别；CIFAR-10 图像物体识别；基于 VGGNet的 Oxford Flowers 17 分类任务；Resnet 模型及

实战；LeNet模型及实战；AlexNet模型及实战；GoogleLeNet模型及实战；Network in NetWork模型及实战；

RNN Pixels模型及实战；Highway Network模型及实战；Highway Convolutional Network模型及实战；Faster

RCNN模型及实战；SSD模型及实战；Yolo模型及实战；FCN模型及实战；CapsNet 模型模型及实战；图

像目标检测实战；图像语义分割实战；基于卷积神经网络的图像风格迁移；基于 LSTM的图像理解；基于

自编码器的手写数字识别。

自然语言

处理

自然语言处理基础：中文分词；最大熵原理；TF-IDF模型；信息检索原理与实践；词表达方式；词向量计

算；短文本聚类；问句的意图识别；文本相似度计算；语法分析与词法分析；seq2seq模型原理与实践。

自然语言处理实战：自动问答系统的完整设计；基于检索系统的聊天机器人；word2vec模型实战；词嵌入

模型实战；基于 seq2seq实现聊天机器人；基于 LSTM 到 IMDB情感数据集分类任务；基于双向 LSTM 应

用到 IMDB情感数据集分类任务；基于动态 LSTM从 IMDB数据集分类可变长度文本；基于 LSTM网络生

成新的美国城市名；基于 LSTM网络生成新的莎士比亚手稿；基于卷积网络从 IMDB 情感数据集中分类词

序列；中英文机器翻译。

智能金融

股价预测：基于一元线性回归的股价预测；基于多元线性回归的股价预测；基于强化学习策略的股价预测；

基于 LSTM的股价预测。

综合实训：面向金融领域的智能客服（聊天机器人）；银行客户流失预警；信用卡账户违约预测；行为评分

卡模型；银行信贷客户聚类分析。

语音识别

语音识别基础：语音降噪原理及实践；语音增益原理及实践；语音特征提取原理及实践；语音滤波器组和特

征变换；语音解码原理及实践；HMM声学模型原理及实践；DNN声学模型原理及实践；CNN声学模型原

理及实践；RNN声学模型原理及实践。

语音识别实战：基于 Kaldi框架的语音识别；基于 CMU Sphinx框架的语音识别；基于 RNN的语音识别系
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统-简单数字；支持常见英文单词识别的语音识别系统；基于深度学习的音乐流派分类系统；基于深度学习

的音乐推荐系统。

TensorFlow

编程

基础知识：神经网络游乐场；TensorFlow基础：张量、计算图、会话。

基本模型：基于 TensorFlow的最近邻算法；基于 TensorFlow的线性回归算法；基于 TensorFlow的逻辑回归

算法；基于 TensorFlow的随机森林算法；基于 TensorFlow的 K均值聚类算法；基于 TensorFlow的梯度 Boost

决策树算法；基于 TensorFlow的 word2vec算法。

深度神经网络模型：基于 TensorFlow的多层感知器；基于 TensorFlow的神经网络；基于 TensorFlow的卷积

神经网络；基于 TensorFlow的循环神经网络；基于 TensorFlow的双向循环神经网络；基于 TensorFlow的动

态循环神经网络；基于 TensorFlow的自编码器；基于 TensorFlow的 GAN；基于 TensorFlow的 DCGAN。

实用技术：Tensorflow持久化：保存和恢复模型；Tensorboard基础：可视化学习；Tensorboard进阶。

数据管理：TensorFlow数据集接口；在 TensorFlow中创建图像数据集。

GPU：在 TensorFlow中使用 GPU的基础知识；在 TensorFlow中基于多个 GPU进行训练。

Keras编程

Keras基础：Keras快速入门实践；Keras常用接口实战；Keras回调函数的使用。

Keras实战：在 Keras中配合使用 TensorBoard实现可视化；在 Keras中实现手写数字识别；在 Keras中实现

LeNet模型；在 Keras中进行 CIFAR-10图像分类；在 Keras中实现 VGG-16模型；在 Keras中实现 inception-v3

模型；在 Keras 中实现基于 GAN 的手写数字生成；在 Keras 中实现基于 GAN 的 CIFAR-10 图像生成；在

Keras中实现 word2vec模型；在 Keras中实现词嵌入模型；在 Keras中实现基于 RNN的文本生成；在 Keras

中实现基于 LSTM的情感分析；在 Keras中实现基于 GRU的 POS标注；在 Keras中实现基于 LSTM的电量

消耗预测；在 Keras中实现基于递归神经网络预测空气质量；在 Keras中实现基于记忆网络的智能问答系统；

在 Keras中实现 Google的 Deep Dream模型；在 Keras中实现图像风格迁移模型。

生成式对

抗网络

生成式对抗网络基础：GAN的原理及架构；DCGAN的原理及架构；WGAN 的原理及架构；WGAN-GP的

原理及架构；LSGAN-BEGAN的原理及架构；paGAN的原理及架构。

生成式对抗网络实战：基于 GAN 生成二次函数曲线；基于 GAN生成正太分布曲线；基于 GAN 生成手写

数字；基于 GAN人脸生成；基于 GAN的教堂建筑生成；基于 GAN的餐厅、厨房、会议室生成；基于 GAN

的 Deep Dream模型；基于 GAN的仿生人；基于 GAN实现根据文本生成图像；基于 GAN的面部表情变换；

基于 GAN的图像到图像；基于 GAN实现草图上色；基于 GAN的视频生成；基于 GAN实现图片马赛克去

除；基于 GAN的动漫头像生成；基于 GAN的音乐合成。

时间序列

时间序列基础：时间序列原理；时间序列常用模型。

时间序列实战：基于 AIRIMA模型预测湖北省 GDP；基于 Pandas的时间序列分析；R 语言时间序列分析实



24

战；基于时间序列分析的正弦曲线预测；基于 LSTM的时间序列预测最高股价；基于 LSTM的时间序列预

测气候；基于 LSTM的国际航班乘客数量预测；基于 LSTM预测彩票。

自编码器

自编码器基础：自编码器原理、架构及实践；稀疏自编码器的原理、架构及实践；降噪自编码器的原理、架

构及实践；正则自编码器原理、架构及实践；收缩自编码器原理、架构及实践；卷积自编码器原理、架构及

实践；堆叠自编码器的原理、架构及实践；变分自编码器的原理、架构及实践。

自编码器实战：使用自编码器学习流形；基于深度自编码器的推荐引擎；基于深度自编码器的图像数据压缩；

基于自编码器的手写数字生成。

自动驾驶

自动驾驶基础：自动驾驶基本原理；自动驾驶常用模型。

自动驾驶实战：Udacity的自动驾驶汽车模拟器入门；Udacity的三路摄像头数据采集；Udacity采集数据的

增强和其他预处理；自动驾驶神经网络模型搭建及训练；使用训练的自动驾驶模型控制 Udacity模拟器。

智能游戏

基于深度强化学习自动玩转 FlappyBird游戏；基于深度强化学习自动玩转 Atari游戏；基于深度强化学习自

动玩转 Chrome浏览器的小恐龙游戏；AlphaGo原理解析；基于深度强化学习自动玩转跳一跳小游戏；基于

深度强化学习自动玩转抓球游戏。

智能医疗

基于神经网络的肺癌预测；基于卷积神经网络的大脑病变分割；基于光谱卷积网络的特征图分析；面向医疗

图像的基于 GPU加速的运动补偿策略；基于卷积神经网络的实时胎儿标准扫描平面检测。

智能电网

基于 LSTM 的电力负荷预测；电力窃漏电用户自动识别；基于卷积神经网络的电力设备图像识别；基于深

度学习算法的电网故障诊断方法；基于深度学习的电力电子装置在智能电网中的适应性分析与设计。

数据科学专业实验体系
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首先制定了大数据知识体系图谱，包含计算机基础（Java 基础、Linux基础、数据库原理）、R语言实

训、数据采集技术、Hadoop大数据技术、Spark大数据技术、数据挖掘、数据可视化分析、NoSQL数据库

等共计 10部分。根据该图谱设计了一系列的核心实验，实验的数量不在于多，而在于能够覆盖大数据知识

体系的内容，且前后有一定的逻辑关系，学生按照该实验路线学习后，可基本掌握大数据的核心知识。实

验资源涵盖了数据采集、存储、处理、分析的相关基本知识。同时，还设置了一系列大数据综合项目实训

案例，通过这些实训案例让学生综合运用从课程中学习到的大数据知识对源自真实世界中的大数据集进行

分析、处理并提炼出有效的结论。

课程类别 实验类别

Java基础
Java语言程序题库不少于 1000道。每道题目标注难度和知识点，并带有代码样例。包含填空、选择、

编程三种题型，分为作业题库和考试题库两大类，所有题目支持自动评测。

Linux系统及应用

操作系统模拟实验：进程管理；处理机调度（进程调度）；分区存储管理；段式存储管理；请求页

式存储管理；设备管理；文件管理。

操作系统应用实验：Bash 脚本编程实验；Linux 常用命令实验；

R语言实训

R语言基础：常用命令；变量的基本操作；正则表达式；循环与条件；向量化操作；用 stringr 包处

理字符串；读取、输出及操作；数组与数据框操作；merge 与 subset 的使用；创建数据集；文本分

析；数据框 dataframe 的使用；设置镜像；ggplot 基础性操作；ggplot2 柱状堆叠图；日期与时间

格式；逻辑操作；数据处理包 dplyr；因子和有序因子。

时间序列：时间序列函数；时间序列的创建及时间序列模型。

机器学习：多元线性回归；聚类分析；集合运算；k近邻分类；贝叶斯分类；决策树分类。

数据库原理

数百道常用的 SQL数据操作和定义语言题库，具体包括数据定义语言，数据基本查询，数据高级查

询，数据更新语言，每道题目支持自动评测。

基于虚拟桌面的数据库实验环境，实验资源覆盖安全性、完整性、数据恢复、并发控制、存储过程、

数据库监控与性能优化、视图与索引、数据库应用开发、数据库设计等实验。

NoSQL数据库

Redis基本操作：表创建、增、删、改、查等；

Redis编程：表的创建/删除/查看；表内数据的增删改查；订阅/发布；持久化。

MongoDB 基本操作:集合创建、增、删、改、查等；

MongoDB 编程：集合的创建/删除/查看；集合内部数据的增删改查；聚合。

数据采集技术

Hadoop 大数据采集：接收 AvroSource 的信息；文件数据 Flume 至 HDFS；Kafka 订阅/推送；与 MySQL

对接。

Python 爬虫：Python 爬虫基础；Python 抓取网页获取字幕语料；Python 抓取微信群聊天语料。

数据可视化分析

Easel.ly 使用方法；魔镜的使用方法；D3 可视化库使用方法；ECharts的使用方法；Matplotlib基本

使用方法；Matplotlib绘图与可视化进阶；R语言数据可视化分析；octave使用方法；二元分类效果

的图像展示；鸢尾花数据可视化；标签云。

Hadoop大数据技

术

Hadoop 基础：Hadoop 基本操作：启动、停止、日志分析、Web 端查看；分析 Hadoop 配置文件中各参

数的含义。

HDFS：HDFS 基本操作；目录编程接口；文件编程接口；其他编程接口；设计并实现一个 HDFS Shell。

MapReduce：WordCount 源码透析；基数排序；祖孙辈关系；设计并实现基于 MapReduce 的索引倒排；

分析基于 MapReduce 实现的 PageRank 算法。

HBase：HBase 基本操作：创建表、增删改查、退出；HBase 编程：表的创建、删除、遍历；HBase

编程：增、删、改、查、Scan、过滤器；设计并实现一个 HBase Shell。
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Hive：Hive 的基本操作；Hive 应用实例：词频统计。

Spark 大数据技术

Spark 基础：Spark Shell 的启动、读取文件、词频统计；RDD 的分区、依赖、计算、创建、执行、

转换等；基于 Spark 实现词频统计；RDD 的创建、执行、转换、持久化、存储；基于 Java 语言的 Spark

独立应用程序。

Spark GraphX：创建、结构、转换、聚合等

Spark SQL：DataFrame 创建、保存、常见操作；学生信息管理系统综合案例（整合 Hive）

Spark Streaming：DStream 基本操作；数据源；编程。

数据挖掘

数据挖掘实训：电力窃漏电用户自动识别；航空公司客户价值分析；中医证型关联规则挖掘；基于

水色图像的水质评价；家用电器用户行为分析与事件识别；应用系统负载分析与磁盘容量预测；电

子商务网站用户行为分析及服务推荐；财政收入影响因素分析及预测；基于基站定位数据的商圈分

析；电商产品评论数据情感分析。

信息安全专业实验体系

信息安全学科可分为狭义安全与广义安全两个层次，狭义的安全是建立在以密码论为基础的计算机安

全领域，早期中国信息安全专业通常以此为基准，辅以计算机技术、通信网络技术与编程等方面的内容；

广义的信息安全是一门综合性学科，从传统的计算机安全到信息安全，不但是名称的变更也是对安全发展

的延伸，安全不再是单纯的技术问题，而是将管理、技术、法律等问题相结合的产物。

信息安全学科包括的范围很大，其中包括机密泄露和完整性破坏的防范、网络环境下的信息安全、计

算机操作系统安全、各种安全协议、安全机制（数字签名、消息认证、数据加密等），直至安全系统，如

UniNAC、DLP等。
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CG信息安全实验内容设计兼顾信息安全学科覆盖的全面性和学生实际操作能力的训练，把实验分为四

个大的子类以及 14个课程和具体实验，如上图所示，实验内容处于不断丰富、完善和与时俱进的提高中。

下表是 CG信息安全实验内容已经具备的 14个课程和 81个具体实验。每个具体的实验包含以下内容：

 实验介绍：本实验涉及的信息安全领域/技术、本实验要达到的目的，本实验的知识点、本实验的

实验环境。

 实验原理：本实验涉及的信息安全原理。

 实验准备：开始实验前，学生必须完成的准备工作。

 实验步骤：学生分步完成的实验过程，以及最后的评分过程。

课程类别 实验类别

密码学基础

对称加密算法 （3DESAES等）

非对称加密算法（ RSA等）

哈希算法（SHA1等）

SSL/TLS（证书的创建，验证，以及通讯等，编写 SSL程序，配置 nginx使用 HTTPS等）

国密算法（对称、非对称算法等）

国密算法证书以及国密 SSL

SSL/TLS VPN的配置

使用 FreeSwan配置 IPSEC VPN

配置 L2TP VPN

认证与授权

用 C程序实现用户名口令认证

使用 OpenSSL实现基于证书的认证

使用 OpenSSL实现证书双向认证

基于网页滑块的认证实现

Linux下基于 PAM模块的认证

基于 Kerberos的认证与授权

Radius认证与授权

访问控制

传统的操作系统访问控制

基于访问控制链表(ACL)的访问控制

SELinux的配置

Linux LSM 模块开发

利用钩子实现Windows访问控制

基于 Linux CGROUPS的资源配额管理

基于 Docker, LXC等容器技术的强资源隔离

数据库安全

利用 metasploit侵入 Postgres数据库

SQL注入攻击

利用 metasploit侵入MySQL数据库

数据库中基于角色的访问控制

通过数据库日志对攻击进行审计

数据库备份数据的加密保护
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特洛伊木马

在Windows下通过社会工程的办法植入特洛伊木马

在 Linux下通过 metasploit植入特洛伊木马

通过特洛伊木马对主机进行访问控制

主机上对特洛伊木马进行检测与移除

构造并在主机上植入计算机病毒

在主机上检测并移除计算机病毒

拒绝服务攻击

Syn泛洪攻击代码编写与运行

构造 4层-7层拒绝服务攻击

构造 NTP反射攻击

构造 ICMP洪水攻击

DNS服务器放大攻击

入侵检测

基于主机的入侵检测安装配置与检测

基于网络的入侵检测安装配置与检测

蜜罐的安装配置

libpcap，libwireshark等网络入侵检测库的安装使用

防火墙与入侵防御

Linux 网络防火墙 iptables和 DMZ

入侵防御系统的配置

Linux netfilter 编程

Linux网桥和 ebtables防火墙

ARP欺骗和保护

缓冲区溢出

shell code的编写与缓冲区溢出

堆溢出实验

缓冲区溢出静态检查

缓冲区溢出动态检查

安全编程规范

通过输入大小限制防范缓冲区溢出

格式化字符串的使用

整数变量数值溢出的处理

指针的安全使用

线程锁和进程锁的安全使用

智能代码重用

针对危险函数的攻击

防御性编程与进攻性编程

软件后门的利用与防范

脆弱性操作系统
vulnhub 系列操作系统的分析与攻击

HNIX操作系统的分析与攻击

操作系统安全

通过配置，排查，移除服务来加固操作系统

操作系统审计系统的安装，审计结果分析

日志函数的使用

操作系统的备份与存档

操作系统安全测试

操作系统补丁的制备，管理与安装

人力资源安全管理
计算机系统用户的管理和权限分配

局域网用户邮件与网络监控
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安全测评
网络安全测评

主机安全测评

互联网安全

安全 E-mail和 S/MIME

公开密钥体系结构与 X.509

Web脆弱性分析

跨站攻击

Tomcat漏洞攻击

CSRF跨站请求伪造攻击

DNS假冒攻击

网站加固

信息安全实验过程繁琐，涉及知识点多。由教师或助教进行人工评分耗时耗力，而且难免出错。CG信

息安全实验自动化评分系统采用多种手段进行自动化评分。CG信息安全自动化评分系统具有如下特点：

 多样性的评分手段。根据行为日志、攻击结果分析，服务可靠性变化情况，尽可能自动化地对实

验参与者进行评分，以减轻教师负担，提高评价可靠性。评分自动化的技术手段包括并不限于：

文件内容比对、服务可靠性分析、日志输出分析、以及网络包分析等。

 最大幅度减少抄袭等作弊行为。对系统的非实验性后门，严格把关，防止参与者走捷径作弊。对

同一门课程的实验，输入、输出和算法设计一定的变化量，避免作业提交内容相同。

 科学合理的评分区间。按照实验的难易，学生实验的完成程度，学生对知识点的掌握程度，设计

合理的评分区间。

系统针对每个具体实验开发一个评分程序，该程序从安全攻击方和安全防御方以及网络转发模块获取

多种的实验数据，采用加权平均等算法对学生的实验结果进行评价。下图是 CG信息安全自动化评分系统结

构：
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下图是数据库加密与备份实验的调试性输出结果。从图中可以看出，学生如果只完成了部分实验，系

统将根据其完成情况给出对应的评分。

构建自己的实验体系
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虽然 CG平台提供了覆盖各专业多门课程和多个应用领域的实验资源，且会不断更新实验资源库，并将

更新的实验资源库提供给各高校。但各专业的相关理论和应用，发展速度日新月异。CG平台很难（也无法）

提供能覆盖所有理论、所有模型、所有应用领域、所有框架和库的实验资源集。CG平台更侧重于为各高校

各专业的课程教师提供一个功能丰富、简单易用的教学实验平台，并在平台内提供多种便捷的实验资源构

建功能，使各高校教师可在平台上轻松构建自己的实验体系。

在 CG平台上添加虚拟桌面在线实验的方法如上图所示，教师可选择学生进行实验时的镜像环境。所选

镜像可以是 CG平台提供的镜像，也可以是教师自己制作的虚拟镜像。例如，如果需要制作基于 PaddlePaddle

的一系列深度学习实验资源并将这些实验用于教学，首先将每个实验需要的实验支撑材料，如实验脚本、

实验数据集、实验代码等内容集成到已经安装了 PaddlePaddle 的虚拟机中。基于该虚拟机镜像构建多个虚

拟机实例，然后将这些实例挂载到 CG平台上。基于该实验镜像，创建步骤化的实验指导手册。在完成这些

工作后，学生便可进入到教师构建的实验体系中进行实验。如果教师为实验制作了自动评测脚本，可将保

存评测分数的文件路径录入到 CG平台上，CG平台将自动读取评测成绩，并将成绩更新到学生的实验得分

中。

在 CG平台上，录入虚机镜像时，教师可选择镜像的类型（Vmware，KVM，Docker等）、操作系统以

及适用课程范围；录入虚机实例的方法如下图所示，对于每个虚机实例，只需提供该虚机的 IP 地址、root

密码，CG平台便可将该虚拟机的桌面“投射”到浏览器上，供学生做实验使用。因此，可无缝对接各类虚

拟化环境和云环境。只要是 Linux系统，就都可以“投射”，甚至可以是安装在 PC机或笔记本上的 Linux

系统。在录入实例时，可选择每个实例支持的学生数量，数量范围从 1到 100，由教师自己选择。
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在 CG平台上，录入 Jupyter实验的界面如下图所示，录入实验资源时，可直接上传 ipynb 格式的文档

和数据集，然后选择 Jupyter的 Docker 版本，教师还可设置学生的实验运行环境所占用的内存大小。由于

Jupyter笔记具备良好的交互性和资源隔离措施，可支持多媒体和 LaTeX，同时对网络流量的要求较低，鼓

励教师基于 Jupyter笔记制作实验资源。

6 开放可扩展

实验环境可扩展

 虚拟桌面可扩展，支持教师接入自己制作的虚机，只需提供 IP、root密码、并发人数即可接入。

 Jupyter笔记可扩展，支持教师上传自己制作的 Jupyter笔记 Docker镜像。

 通用评测框架可扩展，支持教师基于虚拟或者 Docker制作评测机作为插件接入 CG。

 Docker实验环境可扩展，支持教师上传自己制作的 Docker镜像。

实验体系可扩展

 教师可基于 CG平台提供的或自定义的虚拟桌面镜像，制作实验指导手册。

 教师可基于 CG平台提供的或自定义的 Jupyter笔记 Docker镜像，导入或制作新的实验笔记文档。

 教师可基于 CG平台提供的或自定义的评测机，制作可自动化评测的复杂项目题。

 教师可基于 CG平台提供的或自定义的 Docker镜像，制作新的实验文档。

硬件资源可扩展

 平台及实验环境都运行于 Linux系统应用层，不依赖于任何虚拟化平台，因此新服务器资源无论是直接
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安装 Linux 系统还是安装虚拟化平台后，再创建 Linux虚机，都可以直接接入 CG平台进行接管。CG

平台的自动化部署脚本会对 Linux系统进行初始化，构建为指定的实验环境。

 由于运行于 Linux系统应用层，实现了软硬件松耦合，方便硬件独立扩充、升级、更新。在传统的一体

机模式中，难以做到硬件的独立运维。

学生人数可扩展

CG平台对并发人数不做限定，学生并发人数仅取决于硬件配置及数量。通过引入更多硬件服务器，即

可支撑更高的并发实验人数。

7 契合教学过程

一站式教学支撑

CG平台内置完善课程管理系统为各专业各门课程的开展提供一站式全过程教学支持。CG平台的课程

管理在设计理念、功能设置方面集合了国内高校的教学经验与实际需求，极大减轻教师工作量，全方位支

持在线考试。CG平台具备强大的自动化运维功能，方便系统的日常维护，保障数据的可靠性与安全性。教

学平台提供了基本的功能支撑和教学支撑，支撑各个专业各课程的教学与实践，实现在线教学实验资源的

统一管理。

CG平台的课程管理功能包括但不限于：公告管理，课程信息管理，学生管理，题库管理，在线作业，

在线考试，作业成绩分析，考试成绩分析，成绩汇总，在线答疑，权限管理，助教管理，MOOC资源管理
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等功能。如上图所示，在 CG平台上，教师可以发布课程公告和课程信息，给学生布置作业、考试、实验，

在课程论坛中为学生在线答疑，发布MOOC教程让学生自主学习。学生的作业、考试可进行自动评测，所

有提交的代码和文档可分别进行查重，部分实验支持自动评测。作业、考试、实验的成绩可以多种方式查

看和分析，包括班级视图、题目视图以及学生视图。在课程结束后，可一键归档所有学生在课程中的活动

数据，可对学生在不同教学环节（如作业、考试、实验、考勤、MOOC）的成绩进行加权汇总。学生可以

查询最终汇总后的成绩。教师可设置助教辅助自己完成部分工作，减轻教师工作量。

作业、考试、实验、MOOC

教师可分别在“作业”栏目和“考试”栏目中管理作业题库和考试题库。作业题库支持的题型包括选

择题、填空题、判断题、简答题、编程题、接口编程题、程序片段题、SQL评测题、算法可视化、组成原

理题、并行编程题、文件上传题、项目题等 13种题型。考试题库支持选择题、填空题、判断题、简答题、

编程题、接口编程题、程序片段编程题、SQL 评测题、文件上传题等 9 种题型。其中，选择题、填空题、

判断题、简答题、编程题、接口编程题、程序片段题、SQL 评测题、组成原理题、并行编程题皆支持自动

评测。提供了多种布置作业的方式，包括手工选题、自动出题、随机作业、分组作业等 4种方式。

在 CG平台上，教师进入作业栏目后的页面如下图所示。默认会显示当前已导入或教师自己创建的题库，

教师可按题型、难易度、知识点、章节、题目描述、题目内容、题目 ID筛选和搜索题目。在学生完成题目

的过程中，系统自动对题目进行度量，度量指标包括提交率、正确率、完成时间、平均代码行、平均分数

等内容。
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CG平台具备完善的在线考试功能：支持单场考试多套试卷、能够根据 IP地址或学号分发试卷；支持

NAT和反向代理特殊网络架构下的客户端真实 IP侦测；支持按照知识点、章节、难易度、使用频度等规则，

自动抽题组卷；具有监考功能，自动侦测学生考试中异常行为如异地计算机登录、交换账号登录等行为；

支持 IP 访问控制，能够使用正则表达式，只允许特定范围的地址段访问考试；考试结束后，能够利用代码

相似性检测功能，对提交代码进行相似性检查。组卷考试的设置界面如下图所示。

随机组卷考试的界面如下图所示，教师可指定组卷规则，包括每种题型的题目数量、题目分布、题目

分值等信息。学生端进入考试后，将按照组卷规则随机组卷。
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教师可添加MOOC视频、PPT、PDF 讲义，为学生构建自主学习环境，如下图所示。

多种评阅视图
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对于作业、考试和实验，CG平台提供多种视图方式供教师进行评阅分析，包括班级视图、学生视图、

班级视图。班级视图评阅如上图所示，可直观的看到当前班级作业的完成情况。学生视图评阅如下图所示，

教师可在班级视图下选择某个学生单独对其完成的每道题目进行评阅。对于可自动评测的题目，会显示该

学生的评测得分。教师可修订每个学生的得分，并添加评语。

题目视图评阅如下图所示，可选择作业中的某一道题目进行评阅，可从当前页面上看到不同班级对该

题目的完成情况，系统自动度量该题目的最高分、最低分、平均分、标准差、正确率等信息。

代码查重和文档查重

具备代码相似性检测和文档相似性检测功能，可对学生提交的代码和报告分别进行查重。代码查重可

检测出修改注释、重新排版、标识符重命名、代码块重排序、代码块内语句重排序、常量替换、改变表达

式中的操作符或者操作数顺序、改变数据类型、增加冗余的语句或者变量、表达式拆分、控制结构等价替

换等经过深度修改的代码。
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代码查重功能能够精准检测出相似的代码，并聚类显示，如下图所示。

文档查重能够检测出经过同义词替换、调整语句或者段落顺序、删除部分段落、更换标题等手段深度

修改过的相似性文档，支持 PDF、WORD、PPT、Excel四种常用的文档格式。
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教学数据分析

支持考试、作业的大数据分析与度量，能够自动度量题目的正确率、代码行（编程题）、平均完成时

间等指标，帮助教师客观量化题目难度与特征，如上图所示。

支持统计学生的作业活动分析和考试活动分析，统计每个学生的提交题目数量、正确题目数量、编写

代码总行数、提交次数、答题时间等信息，如上图所示。同时，也统计了每个学生的答题明细数据，每个

学生在完成每道题目时，平台记录的信息包括当前题目的题型、难易度、知识点、作业 ID、是否通过、完

成时间、提交次数、首次通过时间、首次通过时累计提交次数、优化次数、有效优化次数、代码行、圈复

杂度、函数度量、首次提交时间、最后提交时间等信息，如下图所示。以上所有统计分析数据可导出 csv

文件，基于离线数据可进行二次分析。
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8 人工智能科研平台：CG-PAI

科研平台介绍

CG-PAI是 CG平台为科研用户设计的深度学习与新一代人工智能科研平台。CG-PAI 提供了数据集管

理、项目管理、集群配置管理、存储管理、运行环境管理以及项目管理功能，如上图所示。在用户层，用

户可通过 CG-PAI平台管理数据集、管理科研项目、分配计算资源、对计算资源进行计费。为了方便用户开

展科研活动，CG-PAI提供了 Jupyter笔记交互方式。通过 Jupyter，用户可交互式的对数据进行分析、挖掘

和研究。CG-PAI内置多种科研数据集和科研案例，集成各类深度学习和机器学习框架，并为用户提供了多

种交互方式。在资源层，通过 k8s负责集群配置管理、集群计算资源的管理与调度以及运行环境的管理。利

用 Docker技术将所有计算资源 Docker化，通过 k8s编排、管理、调度、监控所有 Docker资源。在资源层，

用户可将不同的深度学习框架以 Docker 镜像的方式进行管理。在集群层，CG-PAI 平台对硬件资源进行定

义，将多台异构计算节点、管理节点、交换机、存储节点组成一套完整的高可用、高可靠、高性能集群。
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CG-PAI的最大优势是易学、易用。用户可以在 1分钟内学会科研平台的使用，每个项目可在 1分钟内

创建完毕并进入开发环境。如上图所示，在 CG-PAI上，用户只需要简单地通过以下 4步，即可创建完毕科

研项目，并进入开发环境中开展科研代码的编写、调试和运行。

(1) 创建数据集，可将自己科研项目的数据集上传到集群的存储系统上，数据集分为公有数据集和私

有数据集两种类型。

(2) 创建项目，选择运行环境，关联数据集。选择运行环境时，可选择需要的深度学习框架。
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(3) 运行项目，选择需要的计算资源，包括 CPU核数、内存大小、GPU卡数等，如下图所示。

(4) 进入开发环境，打开 ipynb笔记文档，开始编写、调试和运行科研代码，如下图所示。

在科研平台的开发环境中，用户可保存当前科研项目的版本。科研平台每个科研用户的计算资源使用

情况进行计费，计费的信息包括总时间、CPU时间（CPU核数*分钟）、内存时间（GB*分钟）、GPU 时

间（GPU卡*分钟）。在管理端，可配置每个科研用户的资源配额；支持集群配置管理，用户可动态增加或

者更换集群节点；支持集群存储配置管理，可添加或者删除科研平台的共享存储系统，当前支持 NFS、

GlusterFS 并行文件系统，科研数据与运行环境镜像都存放于这些存储系统上。系统支持多个共享存储目录，

且支持自动在多个存储系统间进行容量均衡。

CG-PAI 支持运行环境管理，支持 Jupyter 官方 Docker 镜像和以此为基础构建的 Docker镜像。用户可

添加新的 Jupyter Docker镜像，添加时可指定 Docker ID、Docker标签以及 Docker描述，可勾选是否依赖于

GPU。在增加计算节点后，支持一键分发镜像。对于现有的镜像，用户可上传 Docker镜像文件更新现有镜

像。上传后，可自动重新分发镜像。支持环境配置重载，如果存储临时故障并修复，或在存储设备上直接

修改了镜像配置，可一键重新加载环境配置。
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教学科研一体化

可将 CG教学平台中采集的数据批量导出后，上传到科研平台，基于科研平台提供的计算资源、开发环

境，对导出的教学实验过程性数据进行分析，实现教学科研一体化的目标。

9 平台质量

高并发

 单台服务器支撑 20000人同时在线进行程序评测考试。

 单台服务器支撑 300人同时开展虚拟桌面实验。

 单台服务器支撑 300人同时开展 Jupyter笔记实验。

 通过简单配置 VNC代理，10台服务器可支撑 3000人同时开展虚拟桌面实验。

 虚拟桌面实验环境、Jupyter笔记实验环境、Docker实验环境、通用评测环境都支持分布式自动化部署，

只需录入新服务器的 IP地址和 root密码，即可实现实验环境的弹性扩展，可支撑数千规模的高并发量。

高性能

 程序评测采用多核并行评测，实时反馈评测结果，无需排队。

 本地部署后，虚拟桌面打开时间在 1秒以内。

 在千兆网的校园网内，并发打开 1000个实验桌面总耗时在 3秒内。

 Jupyter笔记实验环境打开时间在 5秒内。

高可靠

 程序评测采用沙箱机制。

 数据库密码 2次MD5 单向加密。

 教师账号临时秘钥加密登录，防暴力破解。



44

 后台定期运行自检程序，发现问题反馈给管理员和教师。

 自动修复断电引起的数据库表状态不一致问题。

 多重手段保护数据安全性，支持一键手工备份、异存储介质备份、远程备份、双机备份，可同时开启

多种备份机制。

高扩展

 虚拟桌面实验环境及实验资源可扩展。

 Jupyter笔记实验环境及实验资源可扩展。

 自动评测机及自动化评测题目可扩展。

 Docker实验环境及 Docker实验资源可扩展。

 课程资源（作业、考试、MOOC等）可扩展。

 硬件服务器可扩展。

 学生并发人数可扩展。

易维护

 服务器重启后，CG平台服务自启。

 CG服务自启后自检，常规问题自动修复。

 支持一键恢复，上传备份数据，一键系统恢复。

 支持一键升级，上传升级包后，一键系统升级。

 支持详细操作日志下载及异常环境与异常操作报警。
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10 平台生态建设

集体智慧

教师可在 CourseGrading 高校用户交流群中反馈新的需求，CG 开发团队和已部署的用户会根据需求

的通用性，讨论和决定是否在后续版本中实现该需求。当前 CG 的更新频率为 1个月到 1.5个月，因此通

过讨论的需求，通常会在 1到 1.5个月内体现在下个版本中。

CG最近升级内容可参阅：http://www.educg.net/download.html

师资培训

提供多种师资培训形式：

 提供 CG平台使用的现场培训。

 提供针对相关课程教学与实验的师资培训。

 教师可参加新工科联盟的师资培训课程，目前已开设的课程包括：操作系统、组成原理、软件工

程、数据结构等。

视频与讲义

免费赠送覆盖各专业课程的视频教程和 PPT讲义。视频教程和 PPT讲义可导入到 CG平台的 MOOC

模块，既可用于日常教学，也可由学生自学。

11 演示与试用

本手册所介绍的内容可在 CG平台在线演示系统中进行体验与验证。在线演示系统开放了 CG平台的

所有功能，由于实验资源的可复制性，每门课程中仅放入了部分题库资源和实验资源。CG平台提供无限期

免费试用，提供本地安装部署试用服务。在线演示系统访问入口：http://educg.net/demo.html

可随时咨询 CG平台的技术与产品问题，联系方式：李超 18600162252（手机、微信） 794288684

（QQ）

CG平台高校用户交流群：
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